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注 意 

这是国民技术不便于披露的文件，它包含一些保密的信息。在没

有签订任何保密协议前或者在国民技术单方面要求的情况下请归还

于国民技术。任何非国民技术委托人不得使用或者参考该文件。 

如果你得到了这份文件，请注意： 

 不得公开文档内容 

 不得转载全部或部分文档内容 

 不得修改全部或部分文档内容 

在以下情况这份文件必须销毁 

 国民技术已经提供更新的版本 

 
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1 芯片简介 

N32S032芯片采用ARM-M0安全处理器内核以及AMBA多总线结构设计，是国民技术针

对电子银行、电子商务、电子政务等移动互联网身份认证及物联网安全加密应用开发的一款

32位多用途高性能安全芯片。N32S032芯片内置硬件算法协处理器提供性能优异的

DES/3DES、AES、SHA、RSA、ECC以及国家商用密码SM1/SM2/SM3/SM4等安全算法模块，

同时集成12位1Msps高精度SARADC、10bit DAC、比较器、RTC实时时钟、高性能PWM、

USB2.0(FS)、多路SPI、UART、I2C、ISO7816多种应用外设接口，可以轻松实现物联网以

及移动互联网安全认证解决方案。 
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图 1-1 N32S032结构图 

2 关键特性 

2.1 系统功能 

 CPU 核系统 

1) ARM SC000 安全处理器内核（基于 ARM Cortex-M0 架构）； 

2) 支持小端对齐模式；
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3) 支持 Thumb/Thumb-2 指令集； 

4) 2KB iCache 缓存； 

5) 3 级流水线，单周期 (32x32) 乘法； 

6) NMI +最多 32 物理中断，支持 4 级嵌套； 

7) 最高运行频率 80MHz； 

 Timer 

1) 支持 5 路 32 位 Timer，Timer4 可用于定时唤醒 Standby 模式； 

2) 支持自动加载模式及预加载模式； 

3) 支持输入捕获/计时功能； 

4) 捕获模式下支持 5 路独立输入信号，输入信号源可配置为 GPIO 和内部比

较器及 USB_RCV 信号； 

 WDT 

1) 1 路 WDT，计时时钟源支持内部 OSC80MHz 及外部 12MHz/11.2896MHz； 

2) 定时时间可配置，最大 2^32 个计时时钟 Clock; 

3) 支持中断及系统复位功能; 

 DMA  

1) 支持 1 个物理通道，8 个逻辑通道； 

2) 逻辑通道优先级可以配置，相同优先级轮询仲裁； 

3) 支持源和目的地址递增配置； 

4) 支持自动加载的循环模式； 

5) 支持传输长度最大 4095，位宽支持 8/16/32 可配置； 

6) 支持传输方向可配，支持 Memory﹤—﹥Memory、Peripheral﹤—﹥Memory

和 Memory﹤—﹥Peripheral; 

 RTC 

1) 支持 1 路实时时钟 RTC，计数器为 32bit； 

2) 时钟支持内部 OSC32.768KHz 及外部 32.768KHz 晶体； 

3) 支持 ppm 调节，调节精度 0.5ppm，调节范围+/-1024ppm； 

4) RTC 支持唤醒 PD/Standby 模式，唤醒时间 62.5ms/125ms/250ms/0.5S/1S

等 2^N 秒的软件可配置,最大 4 小时定时； 
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1) 支持 ECB 和 CBC 加密模式 

2) 支持 DES 和 TDES 加解密运算 

3) TDES 支持 2KEY 和 3KEY 模式 

 AES 算法单元 

1) 支持 ECB 和 CBC 加密模式  

2) 支持 128bit/192bit/ 256bit 密钥长度 

 国密对称 SM1/SM4 算法单元 

1) 支持 ECB 和 CBC 加密模式  

2) 支持轮运算可配置 

 SHA1/SHA224/SHA256/SHA384/SHA512 算法单元 

 国密哈希 SM3 算法单元 

 CRC 

1) 满足 ISO/IEC 3309 标准，支持多项式 X16+X15+X2+X0 

2) 支持待校验数据生成 CRC 方向配置 

3) 循环冗余计算初始值可配置 

4) 支持 DMA 方式 

 安全防护 

1) 电压异常检测、温度异常检测、频率异常检测、光照异常检测 

2) Glue Logic、Active Layer (MESH)、Passive Layer 

3) 复位毛刺过滤、时钟毛刺过滤 

4) 存储器地址加扰 

5) 存储数据加密 

6) 存储器完整性保护校验 

7) 存储器访问权限保护机制 

8) 达到 AIS32-P2 标准和国密标准的真随机数发生器 

9) 对称算法(SM1/SM4/DES)硬件协处理器防 DPA/SPA 设计 

10) 非对称算法(SM2/RSA/ECC)硬件协处理器防 DPA/SPA/DFA 设计 

11) 自检功能 

12) 安全设计符合国家密码管理局二级要求 

13) 安全设计符合国家信息安全测评中心 EAL5+认证的安全要求 



 

5 

2.4 通讯接口 

 USB2.0 全速接口 

1) 符合 USB2.0 规范，支持 Full Speed 速度模式； 

2) 支持无晶振模式； 

3) 支持 Control 传输、Interrupt 传输、Bulk 传输； 

4) 支持 Suspend 模式； 

5) 支持 DP 内部 1.5KΩ电阻上拉 

6) 支持 8 个硬件端点，所有端点 FIFO 深度 64 字节： 

 1 个控制端点(EP0/EP0) 

 3 个中断端点(EP1/EP5 /EP2 ) 

 4 个 BULK 端点(EP3/EP6 /EP4/EP7) 

 

 PWM 

1) 支持 8 路 PWM 输出； 

2) 支持 6 通道三相 PWM 发生器，具有带死区插入的互补 PWM 输出，死区

时间可编程配置； 

3) 支持单次和连续可变脉宽，占空比可调节，可输出全 1 或全 0，高低电平

最长宽度为 2^16 模块时钟周期; 

4) 支持单次和连续输出标准 PWM 输出; 

5) 外部晶振下输出最高频率 12MHz;内部时钟下输出最高 10MHz； 

6) 使用外部晶振情况下，0~20KHz 输出情况下支持占空比达到 1%的变化精

度； 

7) 支持 DMA 方式 

 SCC(ISO7816 主) 接口 

1) 一个主 SCC 控制器； 

2) 符合 7816 规范 1-3，支持 T=0 和 T=1 传输协议； 

3) 支持 8 bytes 的接收 FIFO，发送 FIFO 长度 1 字节； 

4) 支持奇偶校验位自动生成及奇偶校验错误检测； 

5) 支持数据重传(数据重传可配，默认为四次)； 





接口

 TX
数

数

字节

 

接口

个可 复用

IO

驱 动 能力

IO 默 认

IO

作为

Standby







 

10 

 

2.6.2 引脚说明 

表 2-1 QFN32引脚说明 

引脚

编号 
信号名称 

功能定义 
GPIO 初始模式

/状态 

备注 

 
功能描述 

I/O 

类型 

1 DP USB 接口 DP 信号 A 
 

 
芯片内带

1.5K 上拉 

2 DM USB 接口 DM 信号 A 
 

  

3 

GPIO21 GPIO 信号，支持中断 I/O 

GPIO 
输入

下拉 

可配置为

PWM 紧急

停车控制

信号 

XOUT_12M  外部 12M 晶振输出 IO A  

I2C1_M_DA I2C 主接口数据信号 I/O  

I2C1_S_DA I2C 从接口数据信号 I/O  

UART2_RX UART 接口 2 接收信号 I  

4 

GPIO20 GPIO 信号，支持中断 I/O 

GPIO 
输入

下拉 

可配置为

PWM 紧急

停车控制

信号 

XIN_12M 外部 12M 晶振输入 IO A  

I/OI/O 
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6 

GPIO2 
GPIO 信号，支持唤醒

及中断 
I/O 

GPIO 
输入

下拉 

 

PWM2 PWM 通道 2 输出 O  

TM2_CH 
Timer 定时器 2 的

Capture 输入通道 
I  

UART1_TX 
UART 接口 1 的发送信

号 
O 

重映射接

口功能 

7 

GPIO1 
GPIO 信号，支持唤醒

及中断 
I/O 

GPIO 
输入

下拉 

 

PWM1 PWM 通道 1 输出 O  

TM1_CH 
Timer 定时器 1 的

Capture 输入通道 
I  

UART0_RX 
UART 接口 0 的接收信

号 
I 

重映射接

口功能 

8 

GPIO0 
GPIO 信号，支持唤醒

及中断 
I/O 

GPIO 
输入

下拉 

 

PWM0 PWM 通道 0 输出 O  

TM0_CH 
Timer 定时器 0 的

Capture 输入通道 
I  

UART0_TX 
UART 接口 0 的发送信

号 
O 

重映射接

口功能 

9 GND 芯片地 G    

10 

GPIO4 
GPIO 信号，支持唤醒

及中断 
I/O 

GPIO 
输入

下拉 

 

PWM4 PWM 接口通道 4 O  

TM4_CH 
Time 定时器 4 的

Capture 通道 
I  

UART2_TX 
UART 接口 2 的发送信

号 
O 

重映射接

口功能 

11 

GPIO5 
GPIO 信号，支持唤醒

及中断 
I/O 

GPIO 
输入

下拉 

 

PWM5 PWM 接口通道 5 O  

 SCD_RST SCD 接口复位信号 I  

SCC_RST SCC 接口复位信号 O  

UART2_RX 
UART 接口 2 的接收信

号 
I 

重映射接
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下拉 PWM 紧急

停车控制

信号 

UART0_TX 
UART 接口 0 的发送信

号 
O  

SCD_CLK SCD 接口时钟信号 I  

SCC_CLK SCC 接口时钟信号 O  

13 

GPIO23 GPIO 信号，支持中断 I/O 

GPIO 
输入

下拉 

可配置为

PWM 紧急

停车控制

信号 

UART0_RX 
UART 接口 0 的接收信

号 
I  

SCD_SIO SCD 接口数据信号 I/O  
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